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Selution AG

09.2018: Grundung der Selution AG.
01.2019: Zusammenschluss aus 2 ICT-Teams und Start der operativen Zusammenarbeit
03.2020: Integration eines kompletten Cyber Security Teams

Mit unserem 43+ kopfigen Team und 2 Lehrlingen unterstutzen wir Unternehmen
schweizweit bei ganzheitlichen IT-, Network- und Security-Projekten. Wir schutzen
unbezahlbare Firmendaten und kimmern uns um die Abwehr von Cyberangriffen,
tagtaglich.

Vertrauen ist gut, Kontrolle ist besser



Herausforderung

Cyber Crime lohnt sich!

9.5 Billionen USD «geschatzter» Gesamtwirtschaftlicher Schaden weltweit

178,6 Milliarden EURO alleine in Deutschland im 2024 - +20% gegenuber 2023

Vertrauen ist gut, Kontrolle ist besser



Herausforderung
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Vertrauen ist gut, Kontrolle ist besser
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Herausforderung

Anzahl Falle

e )
Cybercrime-Falle in Deutschland 2024 (BKA)
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Vertrauen ist gut, Kontrolle ist besser
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Angriffstrends 2025

Kl schafft neue Angriffsvektoren

Cyberkriminelle nutzen Kl zu Ihrem Vorteil -
und profitieren gleichzeig von
Schwachstellen in unseren KI-Systemen.

Vertrauen ist gut, Kontrolle ist besser



Angriffstrends 2025

Multi-Channel-Angriffe auf dem Vormarsch

Indem sie mehrere Kanale kombinieren,
umgehen Angreifende gezielt
Schutzmassnahmen

Vertrauen ist gut, Kontrolle ist besser



Angriffstrends 2025

Schwachstellen in der Lieferkette

Supply-Chain-Attacken nehmen eine neue
b § Dimension an —die kleinste
Sicherheitslucke kann zu weitreichenden
Ausfallen fuhren.

Vertrauen ist gut, Kontrolle ist besser



Angriffstrends 2025

Bedrohungen durch personliche Identitaten

Cyberkriminelle nutzten die personlichen
ldentitaten, Gerate und Familienmitglieder
von Mitarbeitenden als Hinterturen, umin
Unternehmensnetzwerkeeinzudringen.

Vertrauen ist gut, Kontrolle ist besser



Angriffstrends 2025

Ungleichgewicht bei Cyberresilienz

Die Kluft bei der Cyberresilienz vertieft sich
weiter, sodass kleinere Organisationen mit
Grossunternehmen und regulierten
Branchen kaum mithalten konnen.

Vertrauen ist gut, Kontrolle ist besser
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Schutzmassnahmen

Starkung der Resilienz
Vorbeugen - Pravention & Hygiene
* Grundschutz umsetzen

* Mitarbeiter befahigen

* Risikoanalyse

Vertrauen ist gut, Kontrolle ist besser
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Schutzmassnahmen

Starkung der Resilienz

Erkennen & Reagieren - Detection & Respons

* Monitoring & Threat Intelligence
* Incident Response Playbooks

« Ubungen & Tests: Red-Team-Ubungen, Tabletop-Szenarien

Vertrauen ist gut, Kontrolle ist besser
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Schutzmassnahmen

Starkung der Resilienz

Wiederherstellen & Lernen — Recovery & Improvement

* Resiliente Architektur — Business Continuity & Disaster Recovery »TESTEN»
* LessonsLearned

* Kontinuierliche Verbesserungen - Reifegrad prufen z.B. nach IKT, NIST, ISO, BSI

Vertrauen ist gut, Kontrolle ist besser
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Roger Burch

Teamleader Cyber Security
+4178 663 51 39
roger.burch@outlook.com

UTION

PREMIUMICT SERVICES

Vielen Henglichen Qank
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