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Selution AG

2Vertrauen ist gut, Kontrolle ist besser

09.2018: Gründung der Selution AG.
01.2019: Zusammenschluss aus 2 ICT-Teams und Start der operativen Zusammenarbeit
03.2020: Integration eines kompletten Cyber Security Teams

Mit unserem 43+ köpfigen Team und 2 Lehrlingen unterstützen wir Unternehmen 
schweizweit bei ganzheitlichen IT-, Network- und Security-Projekten. Wir schützen 
unbezahlbare Firmendaten und kümmern uns um die Abwehr von Cyberangriffen, 
tagtäglich.  
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Cyber Crime lohnt sich!

9.5 Billionen USD «geschätzter» Gesamtwirtschaftlicher Schaden weltweit

178,6 Milliarden EURO alleine in Deutschland im 2024 - +20% gegenüber 2023
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Angriffstrends 2025
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KI schafft neue Angriffsvektoren

Cyberkriminelle nutzen KI zu Ihrem Vorteil – 
und profitieren gleichzeig von 
Schwachstellen in unseren KI-Systemen.



Angriffstrends 2025
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Multi-Channel-Angriffe auf dem Vormarsch

Indem sie mehrere Kanäle kombinieren, 
umgehen Angreifende gezielt 
Schutzmassnahmen



Angriffstrends 2025
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Schwachstellen in der Lieferkette

Supply-Chain-Attacken nehmen eine neue 
Dimension an – die kleinste 
Sicherheitslücke kann zu weitreichenden 
Ausfällen führen.



Angriffstrends 2025

9Vertrauen ist gut, Kontrolle ist besser

Bedrohungen durch persönliche Identitäten

Cyberkriminelle nutzten die persönlichen 
Identitäten, Geräte und Familienmitglieder 
von Mitarbeitenden als Hintertüren, um in 
Unternehmensnetzwerkeeinzudringen.



Angriffstrends 2025
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Ungleichgewicht bei Cyberresilienz

Die Kluft bei der Cyberresilienz vertieft sich 
weiter, sodass kleinere Organisationen mit 
Grossunternehmen und regulierten 
Branchen kaum mithalten können.



Schutzmassnahmen
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Stärkung der Resilienz

Vorbeugen - Prävention & Hygiene

• Grundschutz umsetzen

• Mitarbeiter befähigen

• Risikoanalyse



Schutzmassnahmen
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Stärkung der Resilienz

Erkennen & Reagieren – Detection & Respons

• Monitoring & Threat Intelligence

• Incident Response Playbooks

• Übungen & Tests: Red-Team-Übungen, Tabletop-Szenarien



Schutzmassnahmen
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Stärkung der Resilienz

Wiederherstellen & Lernen – Recovery & Improvement

• Resiliente Architektur – Business Continuity & Disaster Recovery »TESTEN»

• Lessons Learned

• Kontinuierliche Verbesserungen – Reifegrad prüfen z.B. nach IKT, NIST, ISO, BSI



Roger Burch
Teamleader Cyber Security
+41 78 663 51 39
roger.burch@outlook.com

Vielen Herzlichen Dank
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