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EinfUuhrung

Jedes Jahr befragt Sophos im Rahmen einer Studie IT-/Cybersecurity-Experten aus
aller Welt zu ihren Erfahrungen mit Ransomware. Die Studie geht auf die gangigsten
Angriffsursachen ein und gibt Aufschluss daruber, wie sich die Erfahrungen mit
Ransomware je nach Unternehmensumsatz unterscheiden. AuBerdem zeigt sie,
welche Auswirkungen auf Geschaft und Betrieb es hat, wenn Unternehmen Und
Organisationen nach einem Ransomware-Angriff Losegeld zahlen, um die Daten
zuruck zu erhalten, statt Backups zum Wiederherstellen ihrer Daten zu nutzen.

Uber die Studie

Sophos hat eine unabhangige Befragung von 3.000 IT-/Cybersecurity-Entscheidern
in Unternehmen und Organisationen mit 100 bis 5.000 Mitarbeitern aus 14 Landern
in Nord- und Sudamerika, EMEA und Asien-Pazifik in Auftrag gegeben. Die
Befragung fand von Januar bis Marz 2023 statt. Die Umfrageteilnehmer wurden
gebeten, sich bei der Beantwortung der Fragen auf ihre Erfahrungen innerhalb des
vergangenen Jahres zu beziehen.

Im Bildungsbereich wurde die Gruppe der Befragten unterteilt in zwei
Unterbereiche:

1. Grund- und weiterfuhrende Schulen

2. Hochschulen
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Haufigkeit von Ransomware-Angriffen

Die Studie ergab, dass das Ransomware-Aufkommmen relativ stabil geblieben
ist. Genau wie im Vorjahr waren 66 % der Befragten im vergangenen Jahr

von Ransomware betroffen. Da Bedrohungsakteure heute in der Lage sind,
groBangelegte Angriffe auszufuhren, ist Ransomware das aktuell wohl gréte
Risiko fur Unternehmen.

Cyberkriminelle haben das Ransomware-as-a-Service-Modell Uber mehrere
Jahre hinweg weiterentwickelt und optimiert. Ransomware-as-a-Service
erleichtert den Einstieg in die Cyberkriminalitat und sorgt fur zunehmend
komplexe Angriffe, da Angreifern so ermaglicht wird, sich auf verschiedene
Phasen eines Angriffs zu spezialisieren. Mehr Informationen zu Ransomware-
as-a-Service finden Sie im Sophos Threat Report 2023.

51% 37 % 66 % 66 %

War lhr Unternehmen im letzten Jahr von Ransomware betroffen?
Ja. Anzahl=3.000 (2023), 5.600 (2022}, 5.400 (2021}, 5.000 (2020)

Angriffe nach Land

Trotz des relativ unveranderten Ransomware-Aufkommens im Vergleich

zum Vorjahr zeigen sich Unterschiede auf Landerebene. Mit 84 % meldete
Singapur das hochste Aufkommen an Ransomware-Angriffen. GroBbritannien
verzeichnete dagegen die wenigsten Ransomware-Angriffe (44 %).

In Osterreich ging die Angriffsrate am starksten zurtick - von 84 % auf 50 %.
Sudafrika beobachtete den gréBten Anstieg des Angriffsaufkommens von 51 %
in 2022 auf 78 % in 2023.

Weitere Informationen finden Sie im Abschnitt ,Haufigkeit von Ransomware-
Vorfallen nach Land: 2022 ggu. 2023" auf Seite 20.
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Angriffe nach Branche

Mit 80 % (Grund-und weiterfihrende Schulen) und 79 % (Hochschulen] war
das Bildungswesen am haufigsten von Ransomware-Angriffen betroffen. Im
Bildungsbereich mangelt es oft an den nétigen personellen, finanziellen und
technologischen Ressourcen. Die Daten zeigen eindeutig, dass Cyberkriminelle
diesen Umstand ausnutzen.

Die IT, Technologie und Telekommunikation meldete das geringste
Angriffsaufkommen (50 %), ein klares Indiz fur eine effektivere Cyberabwehr.

Weitere Informationen finden Sie im Abschnitt ,Haufigkeit von Ransomware-
Vorfallen nach Branche” auf Seite 21.

66 % von Ransomware betroffen

Singapur hichstes Angriffsaufkommen (Land)

UK niedrigste Angriffsrate (Land)

Bildungswesen hichstes Angriffsaufkommen (Branche)

IT, Technologie und Telekommunikation
niedrigste Angriffsrate (Branche)


https://assets.sophos.com/X24WTUEQ/at/b5n9ntjqmbkb8fg5rn25g4fc/sophos-2023-threat-report.pdf
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Angriffe nach UnternehmensgroéBe:
Umsatz vs. Zahl der Mitarbeiter

Die Studie offenbart einen direkten Zusammenhang zwischen dem
Jahresumsatz und der Wahrscheinlichkeit eines Ransomware-Angriffs: Je
hoher der Jahresumsatz, desto héher das Angriffsaufkommen. So waren
im vergangenen Jahr 56 % der Unternehmen mit einem Jahresumsatz von
10 bis 50 Mio. USS Opfer von Ransomware. Bei Unternehmen mit einem
Jahresumsatz von 5 Mrd. USS steigt der Anteil der Betroffenen auf 72 %.

Dagegen lieB sich kein klarer Zusammenhang zwischen der Mitarbeiterzahl und
der Angriffswahrscheinlichkeit feststellen. Mit Ausnahme der Unternehmen mit
1.001 bis 3.000 Mitarbeitern war das Angriffsaufkommen relativ einheitlich:

» 100-250 Mitarbeiter 62 %
» 251-500 Mitarbeiter 62 %
» 501-1.000 Mitarbeiter 62 %

» 1.001-3.000 Mitarbeiter 73%
» 3.001-5.000 Mitarbeiter 63%

Die Daten verdeutlichen, dass der Jahresumsatz in Zusammenhang mit
der UnternehmensgroBe ein weitaus aussagekraftigerer Indikator fur die
Angriffswahrscheinlichkeit ist als die Mitarbeiterzahl.
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Prozentsatz der Unternehmen, die von Ransomware betroffen waren, nach Umsatz

72%
67% 7% o9%
63%

Wenigerals 10-50 Mio. USS  50-250 250-500 500 Mio. bis 1 Mrd. bis >5Mrd. USS
10 Mio. USS  (Anzahl=241) Mio. USS Mio. USS 1 Mrd. USS 5Mrd.USS  (Anzahl=469)
(Anzahl=106) (Anzahl=674) (Anzahl=430) (Anzahl=633) (Anzahl=447)

War lhr Unternehmen im letzten Jahr von Ransomware betroffen? Ja. Anzahl der erhaltenen Antworten jeweils in Klammer
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Ursachen von Ransomware-Angriffen

Wie aus der Studie hervorgeht, waren ausgenutzte Schwachstellen die haufigste
Ursache von Ransomware-Angriffen (36 %), gefolgt von kompromittierten
Anmeldedaten (29 %). Diese Zahlen entsprechen im Wesentlichen den
Ergebnissen unserer aktuellen retrospektiven Analyse von 152 Vorfallen, die

von unseren Incident Respondern und MDR-Experten bearbeitet wurden. Dabei
gingen 37 % der Vorfalle von ausgenutzten Sicherheitsltcken aus und 30 % von
kompromittierten Anmeldedaten.

30 % der Angriffe (gerundet) wurden durch E-Mails verursacht: 18 % der Angriffe
waren auf Schad-E-Mails, 13 % auf Phishing zurtckzuftUhren. 3 % gingen von
einem Brute-Force-Angriff aus und lediglich 1 % von einem Download.

Kompromittierte
Anmeldedaten

Ausgenutzte
Schwachstelle

Brute-Force-
Angriff

Schad-E-Mails

Phishing Downloads

Kennen Sie die Ursache des Ransomware-Angriffs auf Ihr Unternehmen im vergangenen Jahr? Wenn |hr
Unternehmen von mehreren Angriffen betroffen war, denken Sie bei Ihrer Antwort an den schwersten Angriff.
(Anzahl=1.974 Unternehmen, die im letzten Jahr von Ransomware-Angriffen betroffen waren)
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Ursachen nach Branche

Der Medien-, Freizeit- und Unterhaltungssektor meldete die meisten Angriffe
aufgrund ausgenutzter Schwachstellen (55 %). Dies lasst darauf schlieBen, dass
Sicherheitslucken in dieser Branche weit verbreitet sind. Die Mehrheit der Vorfalle
aufgrund kompromittierter Anmeldedaten verzeichneten Bundesbehérden mit
41 %. Womoglich ist dies darauf zurtckzufuhren, dass der 6ffentliche Sektor
besonders haufig Opfer von Zugangsdatendiebstahl ist und die Ausnutzung
gestohlener Anmeldedaten nur bedingt verhindern kann.

Unternehmen im Bereich IT, Technologie und Telekommunikation meldeten die
niedrigsten Raten ausgenutzter Schwachstellen (22 %) und kompromittierter
Anmeldedaten (22 %). Aller Wahrscheinlichkeit nach liegt dies an der effektiven
Cyberabwehr in diesem Bereich. Allerdings meldete diese Branche die meisten
E-Mail-basierten Angriffe. So gingen mehr als die Halfte der Angriffe (51 %) von den
Posteingangen der Mitarbeiter aus.

Weitere Informationen finden Sie im Abschnitt ,Angriffsursache nach Branche" auf
Seite 22.
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Ursachen nach Umsatz

Betrachten wir die Angriffsursache nach Jahresumsatz, so zeigt sich bei
ausgenutzten Schwachstellen und kompromittierten Anmeldedaten eine
gegenlaufige Tendenz. Der héchste prozentuale Anteil von Angriffen durch
ausgenutzte Schwachstellen entfiel auf Unternehmen mit dem niedrigsten
(<10 Mio.USS: 50 %) und dem hochsten (>5 Mrd. USS: 45 %) Umsatz. In der

50 %

36 %
32%
31%
o039 24 %
21 %
19%19%
16%
11 %] 12 %
I 2% 3%
. L
Weniger als 10-50 50-250
10 Mio. USS Mio. USS Mio. USS
(Anzahl=62) (Anzahl=135) (Anzahl=426)

B Ausgenutzte Schwachstelle M Kompromittierte Anmeldedaten

30 %

Gruppe dazwischen (250-500 Mio. USS) wurden lediglich 30 % Angriffe durch
ausgenutzte Schwachstellen verursacht. Unternehmen in der mittleren
Umsatzgruppe verzeichneten die meisten Angriffe aufgrund kompromittierter
Anmeldedaten (33 %), Unternehmen mit dem hochsten (23 %) und niedrigsten

(26 %) Jahresumsatz die wenigsten.

33 %

20 %

13%

I3%
]

250-500
Mio. USS
(Anzahl=286)

Jahresumsatz

[ Schad-E-Mails

M Phishing

36 %

32 %

16 %

13%

I2%
H

500 Mio. bis
1 Mrd. USS
(Anzahl=422)

Kennen Sie die Ursache des Ransom-Angriffs auf Ihr Unternehmen im vergangenen Jahr? Ausgewahlte Antwortoptionen. Anzahl der erhaltenen Antworten jeweils in Klammer
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36 %

29 %

1 bis
5 Mrd. USS
(Anzahl=307)

M Brute-Force-Angriff

45%

26 %

15%

8%

>5 Mrd. US$
(Anzahl=336)

%
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Datenverschlusselungsrate

Die Verschlusselung von Daten nahm weiter zu: Bei mehr als drei Vierteln (76 %)
der Ransomware-Angriffe verschllUsselten die Angreifer Daten ihrer Opfer. Derzeit
befindet sich die Verschlusselungsrate sogar auf dem hochsten Stand der letzten
vier Jahre. Dies ist vermutlich darauf zurtckzufuhren, dass Bedrohungsakteure
zunehmend professionell vorgehen und ihre Angriffsmethoden kontinuierlich
optimieren.

Konnten Cyberkriminelle bei dem Ransomware-Angriff lhre Unternehmensdaten
verschlisseln?

73%

24 %

2020 2021 2022 2023
(Anzahl=2.538) (Anzahl=2.0086) (Anzahl=3.702) (Anzahl=1.974)

Nein - Daten wurden nicht verschllsselt, es wurde jedoch Losegeld gefordert
(Erpressung)

M Nein - Der Angriff wurde vor der Verschliisselung gestoppt

B Ua - Daten wurden verschlisselt
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Datenverschlisselung nach Branche

Den meisten Branchen fallt es schwer, Angriffe vor der Datenverschlusselung
zu stoppen: Mit nur einer Ausnahme kam es in allen Branchen bei mehr als
zwei Dritteln der Angriffe zu einer VerschlUsselung von Daten. Am haufigsten
(92%) wurden Daten im Bereich ,Unternehmens- und Fachdienstleistungen”
verschlUsselt.

Der Bereich IT, Technologie und Telekommunikation bildet die Ausnahme: Hier
konnten Cyberkriminelle bei weniger als der Halfte der Angriffe (47 %) Daten
verschlusseln. Auch hier zeigt sich, dass diese Branche uber eine effektive
Cyberabwehr verfugt und gut auf Angriffe vorbereitet ist.

Weitere Informationen finden Sie im Abschnitt ,Datenverschlisselung nach
Branche” auf Seite 23.
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Datendiebstahl

30 % der Angriffe, bei denen Daten verschlusselt wurden, gingen zudem mit
Datendiebstahl einher. Immer haufiger verfolgen Bedrohungsakteure diese
duale Strategie, um maoglichst viel Profit aus ihren Angriffen zu schlagen. So
kdnnen sie mit der Drohung, gestohlene Daten zu veroffentlichen, sowohl
Loésegeld erpressen als auch die Daten verkaufen. Angesichts der Haufigkeit
von Datendiebstahlen ist es umso wichtiger, Angriffe so frih wie maoglich zu
stoppen, bevor Daten exfiltriert werden kénnen.

30 %

der Angriffe, bei denen Daten verschlusselt wurden,
gingen zudem mit Datendiebstahl einher

Konnten Cyberkriminelle bei dem Ransomware-Angriff Ihre Unternehmensdaten verschlisseln?
Ja; Ja und Daten wurden gestohlen. Anzahl=1.497
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Datenwiederherstellung

97 % der Unternehmen, deren Daten verschlUsselt wurden, bekamen Daten zurUck.
Am haufigsten wurden Daten mit Backups wiederhergestellt (70 % der Vorfalle).

46 % zahlten das Losegeld und erhielten ihre Daten zurtck und 2 % setzten andere
Methoden ein. Insgesamt nutzte ein Funftel (21 %) der Befragten mehrere Methoden
zur Wiederherstellung der Daten. 1 % der Unternehmen, deren Daten verschlusselt
wurden, zahlten zwar das Losegeld, erhielten jedoch keine Daten wieder.

Zahlten das Losegeld Stellen Daten mit
und erhielten anderen Mitteln
Daten zuruck wieder her

Stellen Daten mit

Backups wieder her

70 % 46 % 2%

Anlass zur Besorgnis gibt, dass im Vergleich zum Vorjahr (73 %) weniger
Unternehmen Daten mit Backups wiederherstellen. Der prozentuale Anteil der
Losegeldzahlungen ist im Vergleich zum Vorjahr stabil geblieben.

46 % 46 %
2020 2021 2022 2023
(Anzahl=1.849) (Anzahl=1.086) (Anzahl=2.398) (Anzahl=1.497)

B Zahiten das Losegeld und erhielten Daten zurtick Stellten Daten mit Backups wieder her

Erhielt Ihr Unternehmen Daten wieder zurtick? Ja, wir haben das Losegeld gezahlt und unsere Daten zurtickerhalten; Ja, wir
haben Backups genutzt, um die Daten wiederherzustellen. Anzahl der erhaltenen Antworten jeweils in Klammer
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Datenwiederherstellung nach Land

Insgesamt meldeten Umfrageteilnehmer in der Region EMEA eine héhere Backup-
Nutzung (75 %) und weniger Losegeldzahlungen (40 %) als Unternehmen in Nord-
und Sudamerika (65 %/55 %) und im asiatisch-pazifischen Raum (67 %/49 %). Auf
Landerebene ist die Nutzung von Backups in Frankreich am weitesten verbreitet
(87 %), dicht gefolgt von der Schweiz (84 %).

Wie wichtig Backups sind, zeigt sich dadurch, dass die beiden Lander, die am
wenigsten in der Lage sind, Daten mit Backups wiederherzustellen - Italien (55 %) und
Singapur (57 %) - auch die niedrigsten Datenwiederherstellungs-Raten insgesamt
aufweisen (93 % bzw. 90 %). Italien meldete auBerdem die hochste Bereitschaft,
Losegeld zu zahlen (56 %), gefolgt von den USA und Brasilien (jeweils 55 %).

In den meisten Fallen konnten Unternehmen, die das Losegeld zahlten, Daten
wiederherstellen. In Frankreich und GroBbritannien erhielt jedoch rund eines von
zehn Unternehmen, die das Lésegeld zahlten, keine Daten zuruck.

Weitere Informationen finden Sie im Abschnitt ,Datenwiederherstellung nach Land”
auf Seite 24.
Lésegeldzahlungen und Backup-Nutzung nach Umsatz

Lésegeldzahlungen und Backup-Nutzung nach Umsatz

Generell gilt: Je héher der Jahresumsatz, desto hdher ist die Bereitschaft der
Unternehmen, das Losegeld zu zahlen, um ihre Daten wiederherzustellen.
Gleichzeitig nimmt die Backup-Nutzung ab.

55 % der Unternehmen mit einem Jahresumsatz von mehr als 5 Mrd. USS erhielten
Daten nach Zahlung des Losegelds zuruck, 63 % verwendeten Backups. Gleichzeitig
stellten 36 % der Unternehmen mit Umsatzen unter 10 Mio. USS ihre Daten durch
Zahlung des Losegelds wieder her, wahrend 80 % auf Backups zuruckgriffen - mehr
als alle anderen Umsatzgruppen.

Unternehmen im unteren Umsatzbereich verfligen nicht Uber die nétigen
finanziellen Mittel fr Losegeldzahlungen und mussen sich daher auf die
Datenwiederherstellung konzentrieren. GroBere Unternehmen mit hohen
Umsatzen arbeiten in der Regel mit komplexen IT-Infrastrukturen, die die zeitnahe
Wiederherstellung von Daten mit Hilfe von Backups erschweren kdnnen. AuBerdem
sind diese Unternehmen eher in der Lage, sich ,freizukaufen”.

80 %
77 % 75 %
72 %
68 %
63 %
51%
42 %
33 %

<10 Mio. USS 10-50 Mio. USS 50-250 Mio. USS 250-500 Mio. USS 500 Mio. bis 1 bis 5 Mrd. USS >5 Mrd. USS
(Anzahl=45) (Anzahl=96) (Anzahl=324) (Anzahl=212) 1 Mrd. USS (Anzahl=216) (Anzahl=271)

M Zahlten das Losegeld und erhielten Daten zurtck

(Anzahl=333)

M Stellten Daten mit Backups wieder her

Erhielt Inr Unternehmen Daten wieder zurtck? Ja, wir haben das Lésegeld gezahlt und unsere Daten zuruckerhalten; Ja, wir haben Backups genutzt, um die Daten wiederherzustellen. Anzahl der erhaltenen Antworten jeweils in

Klammer

Sophos-Whitepaper, Mai 2023
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Auswirkung von Cyber-Versicherungen
auf die Datenwiederherstellung

Bei Unternehmen mit Cyber-Versicherungsschutz war die Wahrscheinlichkeit, Auswirkung von Versicherungen auf Losegeldzahlungen
dass verschlusselte Daten wiederhergestellt werden konnten, wesentlich héher als
bei Unternehmen ohne entsprechende Versicherung. Dabei war die Art der Cyber-
Versicherung jedoch kaum ausschlaggebend: 98 % der Unternehmen mit einer
gesonderten Cyber-Versicherung und 97 % der Unternehmen mit einer Versicherung,
die Cyber-Vorfalle miteinschlief3t, erhielten ihre Daten zuruck. Im Vergleich:

Mit einer

Gesonderte Cyber- Versicherung, die Keine Cyber-

Versicherung Cyber-Vorfalle
miteinschlieBt

Versicherung

84 % der Unternehmen ohne Cyber-Versicherung konnten verschlusselte Daten 36 (y 15 (y
wiederherstellen. 58 % g .
. zahlten das zahlten das
- . . zahlten das L6segeld . .
Prozentsatz der Ransomware-0pfer, die verschliisselte Daten wiederherstellen Losegeld Losegeld
konnten
Erhielt Ihr Unternehmen Daten wieder zurtck? Ja, wir haben das Lésegeld gezahlt und Daten zurlUckerhalten.
Anzahl=1.497 Unternehmen, die im letzten Jahr von Ransomware betroffen waren, wobei Daten verschllsselt wurden
98 % 97 % 8LI % (771 gesonderte Versicherung, 658 Versicherung, die Cyber-Vorfalle miteinschlieBt, 67 keine Cyber-Versicherung)
Mit einer gesonderten Mit einer Ohne Cyber-
Cyber-Versicherung Versicherung, die Versicherung
Cyber-Vorfalle
einschlieBt

Erhielt Inr Unternehmen Daten wieder zurick? Anzahl=1.497 Unternehmen, die im letzten Jahr von Ransomware betroffen
waren, wobei Daten verschllsselt wurden

Diese Diskrepanz ist aller Wahrscheinlichkeit nach auf mehrere Faktoren
zuruckzufuhren. Zum einen erhalten Unternehmen in der Regel nur dann eine Cyber-
Versicherung, wenn sie Uber Backups und Wiederherstellungsplane verfugen. Daruber
hinaus kénnen Versicherer von Ransomware-Angriffen betroffene Unternehmen
durch den Wiederherstellungsprozess fuhren, um die Ergebnisse zu optimieren.
AuBerdem sind Unternehmen mit einer Cyber-Versicherung eher bereit, das Lésegeld
zu zahlen, um Daten wiederherzustellen, als Unternehmen ohne Versicherungsschutz.

Sophos-Whitepaper, Mai 2023
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Lésegeldzahlungen

Im Vergleich zum Vorjahr ist die Bereitschaft, Losegeld zu zahlen, zwar relativ
konstant geblieben, die durchschnittlich gezahlten Lésegeldsummen haben
sich hingegen fast verdoppelt - von 812.380 USS in 2022 auf 1.542.333 USS

in 2023. Im Durchschnitt zahlten die Umfrageteilnehmer im vergangenen Jahr
400.000 USS Losegeld.

Lésegeldsummen variierten im letzten Jahr stark. Im Vergleich zum Vorjahr zahlten
jedoch mehr Unternehmen héhere Losegelder. So meldeten 40 % der Unternehmen
Zahlungen in Héhe von 1 Mio. USS oder mehr, verglichen mit 11 % in 2022. Lediglich
34 % zahlten wiederum weniger als 100.000 USS, gegenuber 54 % im Vorjahr.

Lésegeldzahlungen: 2023 ggii. 2022

27 %

17%
0,
14 % 139% 13%
11% 12 %
99 10 % 10%
8 % 7 % 0
6% ’ ’ 6% 6% 7%
S% 59 6%

H4% 4%

2% l
Weniger als 1.000- 5.000- 10.000- 20.000- 50.000- 100.000- 250.000- 500.000- 1Mio. - 5 Mio. USS
1.000 USS 4,999,99 USS 9.999,99 USS 1999999 USS 4999999 USS 9999999 USS 249.999,99 USS 499.999,99 USS 999.999,99 USS 499999999 USS oder mehr

M 2022 (Anzahl=965) M 2023 (Anzahl=216)

Wie viel Lésegeld wurde den Angreifern gezahlt? Ohne ,Unsicher”-Angaben.

Sophos-Whitepaper, Mai 2023
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Lésegeldzahlungen nach Unternehmensumsatz

Es Uberrascht wohl kaum, dass die einkommensstarksten Unternehmen am
haufigsten die hochsten Losegelder zahlen, denn Cyberkriminelle passen ihre
Forderungen an die Zahlungsfahigkeit ihrer Opfer an. Im Rahmen der Umfrage
wurde nicht zwischen Zahlungen durch Versicherer oder das Unternehmen
selbst unterschieden.

Interessanterweise lieBen sich nur minimale Unterschiede zwischen den
durchschnittlichen und mittleren Lésegeldzahlungen bei der Umsatzgruppe von
250 bis 500 Mio. USS und der Gruppe von 500 Mio. bis 1 Mrd. USS feststellen.

500 MIO. BIS
50-250 MIO. USS | 250-500 MIO. US$ 1-5MRD. USS
1 MRD. US$

ANZAHL=37 ANZAHL=33 ANZAHL=45
C ) C ) (ANZAHL=72) C )

>5 MRD. US$
(ANZAHL=21)

Durchschnittliche

. 690.996 USS 1.523.652 USS 1.466.240 USS 2.049.817 USS
Lésegeldzahlung

Mittl
SR 145000 USS 428.000 USS 425,000 USS 1.000.000 USS

Losegeldzahlung

Wie viel Losegeld wurde den Angreifern gezahlt? Ohne ,Unsicher”-Angaben. Aufgrund der niedrigen Antwort-Zahlen
werden Unternehmen und Einrichtungen mit einem Jahresumsatz unter 50 Mio. USS$ ausgeschlossen. Anzahl der
erhaltenen Antworten jeweils in Klammer. Bei weniger als 30 erhaltenen Antworten sind die Daten nicht reprasentativ,
kénnen jedoch als Richtwerte dienen.

Sophos-Whitepaper, Mai 2023

2464.339 USS

3.000.000 USS
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Bereinigungskosten

Loésegeldzahlungen sind nur eine Komponente der Bereinigungskosten bei
Ransomware-Vorfallen. Ohne BerUcksichtigung von Losegeldzahlen beliefen sich die
durchschnittlichen Bereinigungskosten bei Ransomware-Angriffen auf 1,82 Mio. USS.
Damit fielen sie hoher aus als im Vorjahr (1,4 Mio. USS), bewegten sich jedoch im
gleichen Bereich wie in 2021 (1,85 Mio. USS).

Hinweis: In der Umfrage der Jahre 2021 und 2022 wurden bei den geschatzten Kosten
auch Losegeldzahlungen berucksichtigt, in der aktuellen Umfrage ist dies nicht der Fall.
Dementsprechend ist der Vergleich zum Vorjahr nur als Indikator zu verstehen.

Durchschnittliche Bereinigungskosten

1,85Mio.USS 1,4Mio.USS 1,82 Mio.USS

Wie hoch waren die ungefahren Kosten, die Ihrem Unternehmen durch den schwersten Ransomware-Angriff entstanden sind
(unter Berlcksichtigung von Ausfallzeiten, Arbeitsstunden, Gerate- und Netzwerkkosten, entgangenen Geschaftschancen usw.)?
Anzahl=1.974 (2023)/3.702 (2022)/2.006 (2021). Hinweis: In 2022 und 2021 umfasste die Frage auch Lésegeldzahlungen.

Die durchschnittlichen Wiederherstellungskosten beliefen sich bei Unternehmen mit
einem Jahresumsatz von weniger als 10 Mio. USS auf 165.520 USS, bei Unternehmen
mit einem Jahresumsatz von mindestens 5 Mrd. USS auf 4.496.086 USS. Trotz der
relativ weiten Spanne der Wiederherstellungskosten lasst sich ein klares Muster
erkennen: Je héher der Jahresumsatz, desto hoher die Wiederherstellungskosten. Dies
geht auch aus dem Diagramm auf der nachsten Seite hervor.

Sophos-Whitepaper, Mai 2023
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Bereinigungskosten nach Umsatz

35%
30%
25%
20%
15%

10%

5%

0%
<10.000 USS 10.000- 50.000- 100.000-
50.000 USS 100.000 USS 250.000 USS

I Weniger als 10 Mio. USS (Anzahl=62) M 10-50 Mio. USS (Anzahl=135)
M 500 Mio-1 Mrd. USS (Anzahl=422) ¥ 1 Mrd -5 Mrd. USS (Anzahl=307)

Wie hoch waren die ungefahren Kosten, die Ihrem Unternehmen durch den schwersten Ransomware-Angriff
entstanden sind (unter Bertcksichtigung von Ausfallzeiten, Arbeitsstunden, Gerate- und Netzwerkkosten, entgangenen
Geschaftschancen usw.)? Anzahl der erhaltenen Antworten jeweils in Klammer

Sophos-Whitepaper, Mai 2023

250.000- 500.000-
500.000 USS 1 Mio. USS

M 50-250 Mio. USS (Anzahl=426)
B Mehrals 5 Mrd. USS (Anzahl=336)

1 Mio. - 5 Mio.-
5 Mio. USS 10 Mio. USS

M 250-500 Mio. USS (Anzahl=286)

10 Mio-~
15 Mio. US$
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Bereinigungskosten nach Methode der
Datenwiederherstellung

In jedem Fall sind Backups fur die Wiederherstellung nach einem Ransomware-
Angriff wesentlich kostengunstiger als Losegeldzahlungen. Die mittleren
Wiederherstellungskosten in Unternehmen, die Backups nutzten, betrugen

mit 375.000 USS nur knapp die Halfte der Kosten in Unternehmen, die das
Losegeld zahlten (750.000 USS). AuBerdem fallen die durchschnittlichen
Bereinigungskosten in Unternehmen, die Backups nutzen, um fast 1 Mio. USS
niedriger aus. Die Zahlen zeigen ganz klar, dass sich eine fundierte Backup-
Strategie immer auszahlt.

Stellen Daten mit

Zahlten das Lésegeld und
Backups wieder her

erhielten Daten zuruick

375.000 USS

Mittelwert

1,62 Mio. US$

Durchschnitt

750.000 US$

Mittelwert

2,6 Mio. US$S

Durchschnitt
Wie hoch waren die ungefahren Kosten, die Ihrem Unternehmen durch den schwersten Ransomware-Angriff
entstanden sind (unter Berlcksichtigung von Ausfallzeiten, Arbeitsstunden, Gerate- und Netzwerkkosten, entgangenen

Geschaftschancen usw.)? Anzahl=694, die das Lésegeld zahlten und Daten zurtckerhielten, und 1.053, die Daten mit
Backups wieder herstellten.

Sophos-Whitepaper, Mai 2023

Business Impact

84 % der privatwirtschaftlichen Unternehmen, die von Ransomware betroffen waren,

gaben an, dass sie dadurch GeschaftseinbuBBen oder Umsatzverluste verzeichneten.
Der Jahresumsatz hatte einen relativ geringen Einfluss auf die GeschaftseinbuBen.
So meldeten Unternehmen mit Umséatzen zwischen 250 und 500 Mio. USS die
niedrigsten (79 %), Unternehmen mit Umsatzen unter 10 Mio. USS und Uber 5

Mrd. USS (88 %) die hochsten EinbufBen.

Eine wesentlich groBere Rolle spielte die Branchenzugehorigkeit. Grund- und
weiterfUhrende Schulen (94 %) und das Bauwesen und Immobiliengewerbe

(93 %) verzeichneten am haufigsten GeschaftseinbuBen bzw. Umsatzverluste, die
Fertigungs- und Produktionsbranche war hiervon am wenigsten betroffen (77 %).

Die Wahrscheinlichkeit ,signifikanter” GeschaftseinbuBen und Umsatzverluste
war in hohem Maf3e branchenabhangig. Unternehmens- und Fachdienstleister
waren hiervon funfmal haufiger (64 %) betroffen als die IT-, Technologie- und
Telekommunikationsbranche (12 %).
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Geschaftsausfalle/Umsatzverluste nach Branche

64 %

47%
’ 46 %

43 %

41%
|| |

Durchschnitt  Unternehmens-& Bauwesen und
(Anzahl=1.523) Fachdienstleistungen Immobilien
(Anzahl=84) (Anzahl=96)

M Signifikante GeschaftseinbuBen/Umsatzverluste

59 %

47 %
48 %
45 % ’
H2 % 42%
39%
28 % |
Vertrieb und Grund- und Hochschulen Energie, Ol/Gas
Transport weiterf. Schulen  (Anzahl=74)  und Versorgungs-
(Anzahl=92) (Anzahl=110) unternehmen

(Anzahl=101)

46 %

4%

Finanzdienst-
leistungen
(Anzahl=216)

H2% 42 %

Gesundheits-
wesen
(Anzahl=73)

[ Geringe GeschaftseinbuBen/Umsatzverluste

68 %

44 %

32%
12% |

IT, Technologie und Fertigung und Medien, Freizeit,
Telekommunikation

(Anzahl=73)

Musste Ihr Unternehmen durch den Ransomware-Angriff GeschaftseinbuBen oder Umsatzverluste hinnehmen? Ja, wir mussten signifikante GeschaftseinbuBen/Umsatzverluste hinnehmen;
Ja, wir mussten geringe GeschaftseinbuBen/Umsatzverluste hinnehmen. Von Ransomware betroffene privatwirtschaftliche Unternehmen, Anzahl der erhaltenen Antworten jeweils in Klammer

Sophos-Whitepaper, Mai 2023

Produktion
(Anzahl=205)

60 %

44 %

38 %
31 % |

Einzelhandel
Unterhaltung  (Anzahl=244)

(Anzahl=96)

46 %

34 %

Sonstige
(Anzahl=59)
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Ausfallzeiten

Zwar blieb die bendtigte Zeit bis zur Wiederherstellung nach einem
Ransomware-Angriff relativ konstant, jedoch konnten lediglich 8 % der
Unternehmen die Wiederherstellung in weniger als einem Tag abschlieBen -
ggu. 14 % in 2022.

39% 39%

29 %
27 %
16 % 18%
14%
8%
6 %
= l

Weniger als Biszueine BiszulMonat 1-3 Monate 3-6 Monate
ein Tag Woche

MW 2022 (n=3.702) [ 2023 (n=1.974)

Wie lange hat es gedauert, bis sich Ihr Unternehmen vollstandig von dem Ransomware-Angriff erholt hat? Anzahl
der erhaltenen Antworten jeweils in Klammer

Sophos-Whitepaper, Mai 2023

Ausfallzeiten nach Methode der Datenwiederherstellung

Die Studie ergibt ganz klar: Unternehmen, die ihre Daten mit Backups
wiederherstellen, erholen sich schneller von Angriffen als Unternehmen, die

das Losegeld zahlen. 45 % der Unternehmen, die Backups nutzten, konnten die
Wiederherstellung innerhalb einer Woche abschlieBen. Bei Unternehmen, die das
Losegeld zahlten, waren es 39 %. Fast ein Drittel (32 %) der Umfrageteilnehmer, die
das Losegeld zahlten, benotigten mehr als einen Monat fur die Wiederherstellung. In
Unternehmen, die Backups nutzten, betrug der prozentuale Anteil 23 % (gerundet).
Auch wenn sich die beiden Antwortoptionen nicht gegenseitig ausschlieBen und
manche Unternehmen das Lésegeld zahlten und Backups nutzten, sind die Vorteile
von Backups fur die Wiederherstellung von Daten offensichtlich.

40%
0,
33% 309
29 %
21%
19%
10%

6%5% 5%
N
Wenigerals  Biszueine Bis zu 1-3 3-6 Mehr als
1 Tag Woche 1 Monat Monate Monate 6 Monate

B Zahiten das Losegeld und erhielten Daten zurlick (Anzahl=694)
M Stellten Daten mit Backups wieder her (Anzahl=1.053)
Wie lange hat es gedauert, bis sich Ihr Unternehmen vollstandig von dem Ransomware-Angriff erholt hat?

Unternehmen, die das Losegeld zahlten und/oder Daten mit Backups wiederherstellten. Anzahl der erhaltenen Antworten
jeweils in Klammer
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Fazit

Ransomware ist fur Unternehmen und Organisationen - unabhangig von Umsatz,
geografischer Lage oder Branche - weiterhin eine signifikante Bedrohung.
Unternehmen und Organisationen tun sich schwer, mit Cyberkriminellen
mitzuhalten, die sich immer neuer Taktiken, Techniken und Prozesse bedienen.
Hohere VerschlUsselungsraten sind die Folge.

Die rucklaufige Nutzung von Backups zur Wiederherstellung verschlusselter
Daten gibt Anlass zur Besorgnis. Die Ergebnisse der Studie zeigen ganz klar: Eine
fundierte Backup-Strategie zahlt sich immer aus, sowohl in finanzieller als auch in
betrieblicher Hinsicht.

Da Ransomware-as-a-Service weiterhin auf dem Vormarsch ist, gehen wir nicht
davon aus, dass das Angriffsaufkommen im kommenden Jahr zuruckgehen wird.
Unternehmen sollten sich auf folgende Bereiche konzentrieren:

» Verstarkung der AbwehrmafBnahmen mit:

= Sicherheitstools, die vor den gangigsten Angriffsvektoren schutzen. Hierzu
zahlen unter anderem Endpoint Protection mit leistungsstarken Anti-Exploit-
Funktionen, die das Ausnutzen von SicherheitslUcken verhindern, sowie Zero
Trust Network Access (ZTNA]) zum Schutz vor kompromittierten Anmeldedaten

= Adaptiven Technologien, die automatisch auf Angriffe reagieren.
Dies verschafft IT-Teams wertvolle Zeit fUr die Vorfallsreaktion

= 24/7 Bedrohungserkennung, -analyse und -reaktion durch die interne IT
oder einen spezialisierten MDR-Service (Managed Detection and Response)

» Bessere Vorbereitung auf Angriffe durch regelmafige Backups,
Durchspielen der Datenwiederherstellung von Backups und
kontinuierliche Aktualisierung des Incident-Response-Plans

» Diszipliniertes Einhalten von Cybersecurity-MaBnahmen,
einschlieBlich zeitnahem Patching und einer regelmafigen
Uberprufung der Konfiguration von Sicherheitstools

-Whitepaper, Mai 2023
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Weitere Diagramme
Haufigkeit von Ransomware-Vorfallen nach Land: 2022 ggu. 2023

Prozentsatz der von Ransomware betroffenen Unternehmen

84 % 84 %
80 %
78 % 78 % o
75% 759
73 % 73 %
70 % 71%
66 % 66 % 68% 67 % 9 e
P 64 % 65 % 65%
61 % 61 % 60 %
58 % 58% H8 %
55% /%
50 % 51%
‘ ‘ |
Durchschnitt Australien Osterreich Brasilien  Frankreich (Anzahl=  Deutschland Indien Italien Japan Singapur Sudafrika Spanien Schweiz UK USA
(Anzahl= (Anzahl=250/200) (Anzahl=100) (Anzahl=200) 200/150) (Anzahl= (Anzahl=300) (Anzahl=200) (Anzahl=300) (Anzahl=150/100)(Anzahl=200) (Anzahl=150) (n=100) (Anzahl=300/200) (Anzah!=500)
5.600/3.000) 400/300)

W 2022 [ 2023

War Ihr Unternehmen im letzten Jahr von Ransomware betroffen? Anzahl der erhaltenen Antworten jeweils in Klammer

Sophos-Whitepaper, Mai 2023
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Haufigkeit von Ransomware-Vorfallen nach Branche

Prozentsatz der von Ransomware betroffenen Unternehmen

80 %
° 79%
71 %
70 % 70 % 69 % 69 % . .
66 % 67 % 67 %
0 64 %
60 % 60 % 58 %
0 56 %
| ‘ ‘ |
Durchschnitt Grund- und Hoch- BaUWGSEh_ und  Bundes- Medien, Behorden auf  Einzelhandel  Energie, Vertrieb Finanz- Unternehmens-  Gesundheits- Sonstige Fertigungund T, TeChﬂ0|09_iE Uhd
(Anzahl=3.000) weiterf.Schulen  schulen Immobilien behorden Freizeit, Landes- (Anzahl=355) 0l/Gasund und dienstleistungen & Fachdienst- wesen (Anzahl=102) Produktion ~ Telekommunikation
[Anzahl=200) (Anzahl=200) (Anzahl=136) (Anzahl=140) Unter- und Kommunal- Versorgungs-  Transport  (Anzahl=336) leistungen (Anzahl=233) [Anzahl=363) (Anzahl=145)
haltung  ebene (n=255) unternehmen  (Anzahl=137) (Anzahl=140)
(Anzahl=138) (Anzahl=150)

War Ihr Unternehmen im letzten Jahr von Ransomware betroffen? Anzahl der erhaltenen Antworten jeweils in Klammer

Sophos-Whitepaper, Mai 2023
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Angriffsursache nach Branche

Unternehmens- & Fachdienstleistungen
(Anzahl=84)

Bundesbehorden (Anzahl=98)

Bauwesen und Immobilien (Anzahl=96)
Vertrieb und Transport (Anzahl=92]
Grund- und weiterf. Schulen (Anzahl=159)
Hochschulen (Anzahl=157)

Energie, 0l/Gas und
Versorgungsunternehmen (Anzahl=101)

Finanzdienstleistungen (Anzahl=2.016)
Gesundheitswesen (Anzahl=139)

IT, Technologie und Telekommunikation
(Anzahl=73)

Behorden auf Landes- und
Kommunalebene (Anzahl=155)

Fertigung & Produktion (Anzahl=205)
Medien, Freizeit, Unterhaltung (Anzahl=96)
Einzelhandel (Anzahl=244)

Sonstige (Anzahl=59)

B Ausgenutzte Schwachstelle

5%
6%
27 % 33% 24 % 15% 1%
10% Tl %
29 % 36 % 19 % 11%
7%
7%
40 % 23 % 19% 13%
29 % 32 % 22 % 14 % %
22 % 22 % 30 % 21%
14%
24 % 27 % 21 % 20%
55 % 25 % 13 % 2
41 % 22 % 15 % 17%
46 % 27 % 10 % 15% Mo
B Kompromittierte Anmeldedaten M Schad-E-Mails Phishing M Brute-Force-Angriff M Download

Kennen Sie die Ursache des Ransom-Angriffs auf Inr Unternehmen im vergangenen Jahr? Ausgewahlte Antwortoptionen. Anzahl der erhaltenen Antworten jeweils in Klammer

Sophos-Whitepaper, Mai 2023
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Datenverschlisselung nach Branche

Unternehmens- & Fachdienstleistungen
(Anzahl=84)

Bundesbehérden (Anzahl=98)

Bauwesen und Immobilien (Anzahl=96)
Vertrieb und Transport (Anzahl=92)
Grund- und weiterf. Schulen (Anzahl=159)
Hochschulen (Anzahl=157)

Energie, Ol/Gas und
Versorgungsunternehmen (Anzahl=101)

Finanzdienstleistungen (Anzahl=2.016)
Gesundheitswesen (Anzahl=139)

IT, Technologie und Telekommunikation
(Anzahl=73)

Behorden auf Landes- und
Kommunalebene (Anzahl=155)

Fertigung & Produktion [Anzahl=205)
Medien, Freizeit, Unterhaltung (Anzahl=96)
Einzelhandel (Anzahl=244)

Sonstige (Anzahl=59)

M Ja - Daten wurden verschlusselt

92 %

84 %

85 %

77 %

81 %

73 %

79 %

81 %

73 %

47 %

76 %

68 %

81 %

71%

75 %

[ Nein - Daten wurden nicht verschlisselt

Konnten Cyberkriminelle bei dem Ransomware-Angriff Ihre Unternehmensdaten verschlisseln? Konsolidierte Antwortoptionen. Anzahl der erhaltenen Antworten jeweils in Klammer

Sophos-Whitepaper, Mai 2023
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Datenwiederherstellung nach Land

Erhielt Ihr Unternehmen Daten wieder zuriick?

USA BRASILIEN DEUTSCHLAND |OSTERREICH| SCHWEIZ ITALIEN SPANIEN FRANKREICH | SUDAFRIKA INDIEN AUSTRALIEN JAPAN SINGAPUR
(ANZAHL=274) | (ANZAHL=98) | (ANZAHL=122) |(ANZAHL=48)| (ANZAHL=68) | (ANZAHL=66) | (ANZAHL=82)| (ANZAHL=93) | (ANZAHL=68) |(ANZAHL=139) | (ANZAHL=167) | (ANZAHL=96)| (ANZAHL=125) | (ANZAHL=51)

ﬂia%;?:fiﬂﬂiiéﬁfjfeid gezahlt 549 55% 4y % 42 % 38% 4y % 54% 29 % 22% 4s % 43% 53% 52% 53%
‘Bjaa'cmrphsav%iee” dg'ﬁ\g%t::tgﬂ'tt 66 % 61% 78% 73% 84 % 68 % 55% 81% 87% 76% 73% 73% 60 % 57%
Tgél'g%ﬁﬁvggmﬁdhaasben 1% 0% 0% 0% 0% 5% 2% 0% 3% 0% 1% 0% 0% 0%
[‘;’;Q";l‘g'ﬁsﬁfgfzzhlt 0% 1% 2% 2% 1% 2% 5% 2% 0% 0% 1% 1% 5% 10%
Unsicher 0% 0% 2% 0% 0% 0% 0% 0% 0% 0% 0% 0% 0% 0%
Egﬂfg;g azttir;;:i[ﬁg;i 99 % 99 % 95% 98 % 99 % 94 % 93% 98 % 97 % 100 % 98 % 99 % 95 % 90%
Nutzen mehrere Methoden zur 22% 21% 27 % 17% 26 % 18% 16 % 12% 12% 24 % 20 % 29 % 22 % 20 %
Datenwiederherstellung

Zahlten das Losegeld 55% 55% 4y % 42 % 38% 4g % 56 % 29% 25 % 45 % 4y o 53% 52 % 53%

Prozentsatz der Unternehmen,
die das Losegeld zahlten und 1% 0% 0% 0% 0% 9% 4% 0% 12% 0% 3% 0% 0% 0%

keine Daten zurtckerhielten

Sophos-Whitepaper, Mai 2023
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Durchschnittliche Bereinigungskosten nach Umsatz

5.000.000 USS

4.500.000 USS

4.000.000 USS

3.500.000 USS

3.000.000 USS

2.500.000 USS

2.000.000 USS

1.500.000 USS

1.000.000 USS

500.000 USS

0 uUss

1.104.811 USS

704,284 USS
165,520 USS
[ ]
Weniger als 10-50 50-250
10 Mio. USS Mio. USS Mio. USS
(Anzahl=62) (Anzahl=135) (Anzahl=4286)

Wie hoch waren die ungefahren Kosten, die Ihrem Unternehmen durch den schwersten Ransomware-Angriff
entstanden sind (unter Bertcksichtigung von Ausfallzeiten, Arbeitsstunden, Gerate- und Netzwerkkosten, entgangenen
Geschaftschancen usw.)? Anzahl der erhaltenen Antworten jeweils in Klammer.

Sophos-Whitepaper, Mai 2023

885,018 USS

250-500 USS
Mio.
(Anzahl=286)

1450.824 USS

500 Mio. bis
1 Mrd. USS
(Anzahl=422)

4496.086 USS

2.390.607 USS
1bis >5 Mrd. USS
5 Mrd. USS (Anzahl=3386)

(Anzahl=307)
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Untersuchungsmethode

Sophos hat eine unabhangige Befragung von 3.000 IT-/Cybersecurity-Entscheidern
in Auftrag gegeben, die von Januar bis Marz 2023 durchgefuhrt wurde. Die
Umfrageteilnehmer stammten aus 14 Landern in Nord- und Studamerika, EMEA und
Asien-Pazifik.

An der Umfrage nahmen Unternehmen und Einrichtungen mit 100 bis 5.000
Mitarbeitern teil (50 % mit 100-1.000 und 50 % mit 1.001-5.000 Mitarbeitern).
An der Studie nahmen Unternehmen mit einem Jahresumsatz von weniger als
10 Mio. USS bis zu mehr als 5 Mrd. USS teil.

Befragte nach Land

ANZAHL DER ANZAHL DER
LAND LAND
BEFRAGTEN BEFRAGTEN
. Vereinigtes
Vereinigte Staaten 500 . g. 200
Konigreich
Deutschland 300 Sudafrika 200
Indien 300 Frankreich 150
Japan 300 Spanien 150
Australien 200 Osterreich 100
Brasilien 200 Singapur 100
Italien 200 Schweiz 100

Sophos bietet branchenfliihrende Cybersecurity-Lésungen fur Unternehmen jeder GréBe und schitzt Kunden in Echtzeit vor komplexen
Bedrohungen wie Malware, Ransomware und Phishing. Bewahrte Next-Gen-Funktionen mit der Power von Machine Learning und kunst-

licher Intelligenz sichern Unternehmensdaten effektiv.

Befragte nach UnternehmensgroBe (Mitarbeiterzahl)

M 100-250
B 251-500
M 501-1.000
M 1001-3000
3.001-5.000

Befragte nach UnternehmensgroBe (Jahresumsatz)

106

Weniger als 10 Mio. USS
M 10-50Mio. USS
M 50-250 Mio. USS
B 250-500 Mio. US$
M 500 Mio-1 Mrd. US$
M 1-5Mrd. USS

>5 Mrd. USS

SOPHOS
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